Informationssakerhetspolicy

Swerock bygger framtidens hallbara samhalle. For oss ar information en vardefull tillgdng som maste hanteras
pa ratt satt, och informationssakerhet ar darfor en férutsattning for var verksamhet. Det omfattar all sékerhet
kring Swerocks totala informationsbehandling med saval organisatoriska atgarder som fysiska och logiska
skyddsatgarder. Anstallda, kunder, leverantrer och andra intressenter ska kunna vara trygga med att vi har en
saker och effektiv informationsférsdrjning och informationshantering. Det handlar ytterst om fértroendet for
Swerocks tjanster och varumarke. Vi arbetar systematiskt och langsiktigt utifran fyra aspekter:

e Konfidentialitet, dvs. information och andra resurser ska skyddas fran obehorig insyn och atkomst.
Swerock klassar information i tre huvudnivaer; Oppen, Intern och Konfidentiell

e Riktighet, dvs. skydda information och behandlingsmetoder sa att de ar korrekta och fullstandiga.
Exempelvis att information ar skyddad mot andringar och radering av obehériga.

e Tillganglighet, dvs. behdriga anvandare kommer at information och resurser nar de behéver den pa ett
anvandarvanligt satt.

e Sparbarhet, dvs. att entydigt kunna sakerstalla vem som har lagt till, &ndrat eller tagit bort information i
ett IT-system, vid given tidpunkt.

Vi fattar beslut enligt dessa vagledande principer:

e Ansvarsfullt ledarskap ska framja Swerocks mal med informationssakerhetsarbetet

e Ett andamalsenligt arbete med informationssakerhet bidrar till riskhantering

e Med utgangspunkt i verksamhetens behov ska informationsférsorjning, hantering och férvaltning ske
effektivt och betryggande.

e Vivarderar, klassificerar och hanterar informationstillgangar utifran interna och externa krav

o Kontinuerlig kompetensutveckling sakerstaller att medarbetare har ratt kompetens vilket bidrar till 6kad
sakerhetskultur

e Avvikelser och undantag rapporteras och hanteras i definierad och strukturerad process

¢ Informationssékerhetsincidenter utreds och foljs upp i var stravan att standigt forbattra oss

Denna policy géller hela Swerock och dess leverantorer. Den bygger pa Swerocks karnvarden och

uppforandekod samt ar en del av vart ledningssystem. Som Nordens samhallsbyggare vill Swerock genom sitt
utvecklingsarbete, arbetssatt och erbjudande sta for ett ansvarsfullt féretagande.

SWEROCK




Vasteras 2022-01-01

~ ] f.('_.{..a_—. Q:T_‘_Ld: - =

Stefan Axelsson
VD

Reviderad och faststélld 2021-12-16
Forsta utgavan beslutad 2018-05-22



